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Lijst met wijzigingen

Versie Datum Wat
1.0 22-06-2024 Eerste document versie
1.1  06-07-2024 AP SSID naamen 5 GHz (Disabled)
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1 Beschrijving
Om de schakelautomaten en andere internet apparaten in de meterkast van Blok-A en Blok-B te

kunnen beheren is soms een internet verbinding nodig in de meterkast.

De meterkasten bevinden zich zo diep in het gebouw dat een mobiele Internet verbinding niet
werkt.

Met behulp van een losse WiFi Access Point (AP) wordt dit verholpen. De WIiFi in de meterkast van
Blok-A en Blok-B is nu aangesloten met behulp van een Ubiquiti Swiss Army Knife (AP) per gebouw.
Deze AP’s worden direct gevoed middels PoE.

<7 Power over Ethernet of PoE is een technologie om Stroom en Data te leveren over
een standaard Twisted-pair-kabel in een Ethernetnetwerk.)

De WiFi AP (voor ieder gebouw) is volgens onderstaand schema opgenomen in het netwerk.
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Switching
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Ubiquiti Swiss Army Knife

. WiFi AP: voeding via PoE
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2 Configuratie van de WiFi verbinding

2.1 Opstelling Netgear PoE Switch met de Ubiquiti AP

De Netgear Switch heeft tot 123 Watt vermogen om in totaal 8 aangesloten PoE devices te voeden.

De Ubiquiti AP wordt gevoed door middel van PoE en wordt nu in de onderstaande testopstelling
verder geconfigureerd.

NETGEAR

De AP-LED zal knipperen omdat de AP nog niet geconfigureerd is.
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2.2 UniFi-App installatie

De configuratie van beide AP’s is hetzelfde, alleen de naamgeving van de AP verschilt.

Om de AP te configureren moet uit de App store (Apple of Google) de UniFi-App geinstalleerd te
worden.

. GDDQ|E Play @ ubiquiti unifi mobile app

Apps en games Films Boeken

Over deze resultaten )

UniFi
Ubiquiti Inc.

De UniFi-app vereenvoudigt thuis- en zakelijke IT.

4,5% 1min.+ 3
623K reviews @ Downloads PEGI3 @

O;

0. Zoek op “Ubiquiti UniFi mobile app” en klik op “Installeren”

Na de Installatie en het Openen van de App geeft deze aan dat het beter is om de App Verify te
installeren voor een betere beveiliging (2-traps Verificatie), dat is op dit moment niet nodig.

De AP is normaal onderdeel van een groter netwerk (“UniFi”), in deze opstelling wordt de AP stand-
alone gebruikt.
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2.3 Registreren / inloggen

Na het opstellen van de hardware is de volgende stap om de geinstalleerde App te openen en te
kiezen voor 1 van de volgende opties:

e Registreren
e Inloggen €«

Het registreren bij Ubiquiti is gedaan met het account van de Technische Commissie.

Om verder te gaan kan (direct configureren kan ook) men inloggen met de Inloggegevens die bekend

zijn bij het Bestuur.

2.4  UniFi-App openen

11:01 T % = 95% 8

Designed to protect
your privacy

Tt plication ano

ntinue, you agree to the

1e Terms of Service and have read

at

our Privacy Policy.

Decline

1. Klik “Continue” om de
Privacy Policy te accepteren
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11:028 Y % # =50 95%8
® UniFi

Searching for Devices
Ensure your devices are on and within range.

Required Permissions Not Gra...

Sign In to Your Ul Account

2. Klik “Enable”

1028 T % B ->

£3 UniFi
Searching for Devices

Ensure your devices are on and within range

Required Permissions Not Gra...

©

UniFi toegang geven tot de locatie van dit
apparaat?

Deze app geeft aan dat
locatiegegevens kunnen
worden gedeeld met derden

Exact Geschat
Tijdens gebruik van de app
Alleen deze keer

Niet toestaan

3. klik “Tijdens gebruik van
de App”



1028 T %
UniFi

[ ]
-

Searching for Devices
Ensure your devices are on and within range

Required Permissions Not Gra...

®

Toestaan dat UniFi apparaten in de buurt
vindt, er verbinding mee maakt en de
relatieve positie bepaalt?

Toestaan

Niet toestaan

4. Klik “Toestaan”

1:0287T %

il 94% @

UniFi

Searching for Devices
Ensure your devices are on and within range.

Sign In to Your Ul Account

5. Account is gemaakt, klik
“Sign in to Your Ul Account”

% Fhal 94%m 9

11028 7T %

U

Rethinking IT

Email
Password

Forgot Your Password?

Create a New Ul Account

6. “Email” en “Password”
invullen

1M03BT % B . 94%m
U
'
Rethinking IT
Email tc@vve-zuiderduinen.nl

Password

Forgot Your Password?

Create a New Ul Account

7. Klik “Sign in”
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1:04 BT %

Site Manager

No Devices Found

OF

18:57 2 @Y B Fal 72% 8

Site Manager

=
D

UK-Ultra N

Set Up a New Device

Sign In to Your Account

8. De App zoekt de AP’s

9. AP s er, klaar voor Setup



2.5 Configureren van AP

18:57 2@ Y % Fhal 72% @ ) 10:48 2@ T Bl 92%m

Site Manager @ X

UniFi Cloud Gateway not
detected

Go to unifi.ui.com for more options

Standalone Access Points @

UK-Ultra e

UK Ultra

Setup Without UniFi X

@ Set Up Your UniFi Cloud Gateway
Connect additional device
‘ We Recommend Using UniFi For Best

,—' Remotely manage any site with mobile Experience
j app or Site Manager at unifi.ui.com

Standalone | UniFi
WiFi Roaming - v
Guest Hotspot
Wireless Meshing
Remote Management

Network Insights

LB S N

Admin Management

Learn More About UniFi Advantages

Continue Anyway
Set Up a New Device

Sign In to Your Account Set Up Without UniFi Cancel
Il 0 < 1] 0 < I @) <
9. AP is gevonden, klik 10. klik “Set up Without 11. klik “Continue Anyway”
“READY TO SETUP” UniFi” (stand-alone)
10:48 =B T ® Zh .l 92% . 9
X

Connecting to AP...

'

it
o'

R\

Standalone APs Have Limited
Functionality

Remote Management
No UniFi OS Console Found Only 1 SSID
No WiFi Meshing

Configuration Only Possible on the
Please set up a console to adopt and Device Used to Set Up

manage this device
i e i

Proceed without UniFi Proceed Anyway
1] @ < I @] < I O <
12. wacht op AP connectie 13. klik “Proceed without ...” 14. klik “Proceed Anyway”
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10:49 =P T ® .l 92%m

X

Name your Access Point

This will serve as a unique way to identify this access
point.

Name

Blok-g

Blok-B
12134567890
qiwleflritliylufijolp

aflsidiflglhlijilki!
Rl z | xc|v]bln|m

1#1 < Nederlands > . Ger

’

I @] A

©

10502 T % = 92%m

<

Wi-Fi Setup

Name your new Wi-Fi network and set the password

Name (SSID)
2uiderduinen

Password

1Tl2)314)5)6]|7)|8)J9)0

qiwlelrftliylujijolp
alsidifliglhljlkl!

{} zlx{cliv|b|n|m|s

1#1 < Nederands > . Ger

1053 20T % Fhal 91%m

<

Recovery Password for
Independent Devices

APs are not i with a console or
your Ul SSO account. Set a password to access them

from another mobile device.
Your username will be automatically set to “admin”.

Password

©

I @] <

15. naam voor AP: “Blok-B”

16. WiFi SSID en Password

17. Extra “Recovery Password”

1053 2 BT B Fhil 91% 8

X

Adding Access Point...

Configuring your device and network settings

po—
Setting up: About 2 m 22 s left

1] ®) <

1055 2 @Y =l 91% 8

Connect to your Wi-Fi

Tap to join your new WiFi network.

—~
‘e

Skip

Join “zuiderduinen*

18. AP wordt geconfigureerd
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19. WiFi toegang testen

Wi-Fi

Zuiderduinen

Wachtwoord

() Wachtwoord tonen

Geavanceerde opties weergeven WV

Annuleren Verbinden

20. “Zuiderduinen”
wachtwoord ...
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9 1056 2@ T % Al 90%N

< Blok-B
Connect to your Wi-Fi % &
Overview Settings

Tap to join your new WiFi network.

Blok-B
A Swiss Army Knife Ultra
I\

Wi-Fi
Wi-Fi «©

Zuiderduinen
Verbonden

&)

D)

)
2

SAS

SES

Automatisch opnieuw verbinden u

&)

Instellingen Gereed
Il 0 <
21. Zuiderduinen WiFi 22. Blok-B klaar!
verbonden

De configuratie van Blok-A doorloopt alle stappen van 9. t/m 22, alleen de data is die voor Blok-A.

Zie volledige configuratie data in volgende paragraaf.
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2.5.1 Aanpassing van AP voor 5 Ghz

Na het configureren van beide AP’s (BLOK-A en BLOK-B) wordt de WiFi toegang op 5Ghz disabled.
Zie de volgende data, aanpassing voor Blok-B (Blok-A zijn de stappen hetzelfde).

10:56 @B T # 2.l 90%8 9 10:56 =B T # Al 90%8 9 ne T # =il 88%@
< Blok-B < Blok-B Save < WLANSs
8% & 8 & )
Ovarview Settings Overview Settings 11|\Radio 2.4 GHz
Enabled ®
Name Blok-B
Name (§SID) Zuiderduinen
Blok-B Country Netherlands > Encryptio WPAZ/WPA3 >
Swiss Army Knife Ultra X
Radios > e U — ®
WiFi >

1//11 Radio 5 GHA (oisabled)

Outdoor Mode
LED ()
Device Credentials >
Upgrade to v6.6.65+15248
System
Locate (0)
Restart ®
Reset ®
1 @] ¢ I (@] & I
1. klik op “Settings” 2. klik op WiFi “>" 3. Disable 5Ghz en klik “<”
(back)
11:20 Y * =l 88% 8 1120 8T B el 88%0
< WLANs Site Manager ®
Standalone Access Points (1)
11]11 Radio 2.4 GHz
Blok-A o5
Enabled @ UK Uttra
. Blok-B &l 5
Name (SSID) Zuiderduinen K Ultra
Encryption WPA2/WPA3 >
Sharedkey =~ seseeeeeeses ®
[l Radio 5 GHz (pisabled)
Uiteindelijk resultaat voor — =»
2 geconfigureerde AP’s
- Blok-A
- Blok-B
I (@) < i o %

4. Hetzelfde voor BLOK-A
(stappen 1,2,3)
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3 WiFi gebruiken in Blok-A en/of Blok-B

Bij aanwezigheid van de Ubiquiti WiFi AP in Blok-A en/of Blok-B kan men de volgende gegevens

gebruiken. Het omschakelen naar “Zuiderduinen” gebeurt automatisch bij het in bereik komen van

het AP.

Omschrijving
Ubiquiti WiFi AP

WiFi Netwerk band

WiFi Netwerk SSID

\WiFi wachtwoord

Blok-A Blok-A (2.4 Ghz) Zuiderduinen Bekend bij Bestuur
Blok-A (5 Ghz) ( Disabled ) \Sticker op AP

Blok-B Blok-B (2.4 Ghz) Zuiderduinen Bekend bij Bestuur
Blok-B (5 Ghz) (Disabled) \Sticker op AP

4 Referenties

Omschrijving

Locatie

Uiquitil Swiss Army Knife Installatie handleiding

https://dl.ui.com/qig/uk-ultra/#index

Technische specificaties

https://techspecs.ui.com/unifi/wifi/uk-ultra
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5 Colofon

© 2024 Zuiderduinen

Dit document is gemaakt ter ondersteuning van de Ubiquiti Swiss Army Knife (WiFi AP).

Document inhoud Handleiding Ubiquiti Swiss Army Knife configuratie
Document naam Handleiding Ubiquiti WiFi AccessPoint

Document versie 11

Laatste wijziging 06-07-2024

Auteur Bert Rotman

E-mail redactie@vve-zuiderduinen.nl

Deze uitgave is met zorg samengesteld onder vermelding van relevante bronnen.
Voor vragen en/of opmerkingen kun je het vermelde E-mail adres gebruiken.
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